21. Co to jest uwierzytelnianie i jakie metody sie do

tego stosuje.

Uwierzytelnianie (ang. authentication) — proces polegajacy na potwierdzeniu

zadeklarowanej tozsamosci podmiotu biorgcego udziat w procesie komunikacji.

Celem

uwierzytelniania jest uzyskanie okreslonego poziomu pewnosci, ze dany

podmiot jest w rzeczywistosci tym, za ktodry sie podaje.

Metody uwierzytelniania

W zale
uwierz

znosci od kanatu komunikacyjnego stosuje sie rozne metody i protokoty
ytelniania.

w stosunku do dokumentéw papierowych — podpisy, pieczecie, parafowanie,
znak wodny (metody), poswiadczenie notarialne (protokét);

w stosunku do oséb i innych istot zywych — zabezpieczenie biometryczne,
dokument tozsamosci, hasto, karta elektroniczna (smart card), biochip, token
(generator kodéw);

w stosunku do wiadomosci i dokumentdéw elektronicznych — podpis cyfrowy,
kod uwierzytelniania wiadomosci (message authentication code);

w stosunku do podmiotéw w komunikacji elektronicznej — metody oparte na
dowodzie posiadania hasta (kryptografia symetryczna — np. HMAC) lub klucza
prywatnego (kryptografii asymetrycznej), dowdd z wiedzg zerowg, hasto
jednorazowe.

Jedna z funkcjonalnych klasyfikacji uwierzytelniania jest podziat na metody

wykorzystujace:

cos$ co wiesz (something you know) — informacja bedgca w wytgcznym
posiadaniu uprawnionego podmiotu, na przyktad hasto lub klucz prywatny;
co$ co masz (something you have) — przedmiot bedacy w posiadaniu
uprawnionego podmiotu, na przyktad klucz (do zamka) lub token (generator
kodéw);

cos$ czym jestes (something you are) — metody biometryczne.



